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Oversikt

e Natverk - mest repetition av datorkommunikation + sakerhet
e Systemintegration - valdigt tl;dr sa blir det mycket API
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Tentamen

Kort sagt kommer den tacka kunskapsmalen fran kursplanen
(KUN27-KUN32)
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Inlamningsuppgift

e Kommer tacka kompetens- och fardighetskraven fran kursplanen
(KOM19-KOM20 & F28-F33)

e Laggs ut snart, den fardiga ligger pa Linux partitionen som jag inte
kommer at just nu
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Dagens mal

Repetition och sla bort lite ringrost fran sommarlovet

Forsta rollen for TCP/IP, UDP, MQTT och LoRa i loT
Forsta IP-adress, port, broker, publisher och subscriber
Bygga ett forsta MQTT-flode med JSON-data
Dokumentera topologi och projekt i Git
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Kursens roda trad

e Natverk + MQTT

!
e API+ JSON/XML

l

e Systemintegration

l

e Sakerhet + overvakning

l

e Felsokning + dokumentation
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Dagens loT-kedja

e Sensor eller simulator (Producent)

| publicerar
v
o MQTT-broker
| formediar
v

e Mottagare/subscriber (Konsument)
e Sensor/simulator = datakalla

e Broker = nav for meddelanden
e Subscriber = tar emot data
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TCP/IP: hur hittar data fram?

e |P-adress: identifierar en enhet i natverket
e TCP: tillforlitlig, anslutningsorienterad transport
e Port: identifierar tjansten pa en IP-adress

MQTT kor normalt over TCP/IP

Klient: TCP, port 1883 -> Broker
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TCP och UDP

TCP
Anslutningsorienterat
Tillforlitlig leverans

Ordning och kvittens

Vanligt for MQTT
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UDP
Anslutningslost
Lag overhead

Ingen garanti for
leverans/ordning

Kan passa tidskritiska
datagram



MQTT i tre roller

Roll Gor

Publisher Producerar meddelanden

Broker Tar emot och formedlar meddelanden
Subscriber Konsumerar meddelanden

https://education.systementor.se



Topics: adressen for MQTT-meddelanden

Under kursen nar ni jobbar tva och tva tycker jag att ni bor hitta pa nagot
namn fOr eran grupp sa kan vi alla kora pa samma bas och stil pa vara
topics: iot25/<grupp>/sensor/<typ av sensor><nummer om ni har flera>

Ex: iot25/main-characters/sensor/temperatur3 for tredje temp-sensorn for
gruppen ‘main-characters’

e Topics ar hierarkiska namn
e Subscriber valjer vilket topic den vill folja
e # kan anvandas som wildcard i en prenumeration

Ex: iot25/# for att subscriba pa alla sub-topics under ‘iot25’
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Leverans: QoS och retained message

e QoS 0: hogst en leverans, ingen kvittens

e QoS 1: minst en leverans, kan ge dubbletter, mer trafik, kraver mer
prestanda

e QoS 2: exakt en leverans, annu hogre trafik, kraver annu mer prestanda

e Retained: brokern sparar senaste vardet for nya prenumeranter
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Payload: sjalva datat/meddelandet

{
"sensorld": "temp-01",
"value": 21.7,
"unit": "C"

}

e Payload: meddelandets innehall
e JSON: strukturerat och lattlast dataformat
e Samma faltnhamn och betydelse ska anvandas konsekvent
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LoRa i en loT-arkitektur

Sensor - via LoRa -> Gateway - via IP/MQTT -> (Moln)tjanster

e LoRa: lang rackvidd och lag energiforbrukning
o Passar sma mangder data fran batteridrivna enheter
e MQTT: applikationsprotokoll for meddelanden

LoRa och MQTT kan forekomma i samma Iosning, men har olika roller
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Dagens laboration

1. Skapa Git-repository och README

2. Dokumentera topologi, broker, port och topic
3. Starta en subscriber

4. Publicera ett JSON-meddelande

5. Visa att meddelandet kommer fram

6. Dokumentera ett testat fel och gor en commit
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Demonstration

1. Subscriber lyssnar pa ett topic
2. Publisher skickar JSON

3. Brokern formedlar meddelandet
4. Subscriber visar topic + payload

Guide for mosquitto pa Windows: Mosquitto Guide
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https://team-ethernet.github.io/guides/How%20to%20install%20and%20use%20Mosquitto%20for%20Windows.pdf

